AVIS DE RECRUTEMENT

Office Burundais des Recettes

Poste : Expert en sécurité informatique
Direction : Technologies de I"Information
Commissariat : Services Généraux
Nombre de Postes : 02

Numéro de Concours:

Responsabilités/taches

e Revoir et mettre a jour réguliérement la politique de sécurité Informatique.

 Définir les régles de sécurité conformément 3 |Ia politique de sécurité validée,
proposer des équipements adaptés aux besoins

e Identifier les écarts aux politiques et regles informatique en vigueur ainsi que
les faiblesses dans les contréles usuels

e Mettre en place les mécanismes de sécurité et les outils d'administration de
la sécurité.

e Revoir et analyser les configurations et les procédures en vigueur en vue
d’identifier I'exposition aux risques ou autres défaillances menacgant les
activités de I'OBR.

* Analyser les incidents de sécurité et traiter les alertes émises

e Réagir aux événements imprévus pouvant affecter la sécurité du systéme
d’information

» Vérifier la conformité des fournisseurs des produits et services informatiques
a I'OBR aux normes et régles de sécurité informatique en vigueur dans
I'organisation

o [Identifier les breches de sécurité dans les systémes informatiques de I'OBR et
proposer des correctifs

e Maintenir a jour une liste tous les points d’acces au systeme d’information et
s'assurer que les normes et régles de sécurité en vigueur y sont
correctement appliquées

e Tenir un historique des probléemes survenus, de leur impact et des mesures
correctives prises

Qualifications

e Etre de nationalité burundaise ;

e Avoir un dipléme de licence ou équivalent en informatique ;

e Avoir au moins 3 ans d’expérience pratique en la matiére ;

» Disposer des certificats professionnels comme CISSP, CISM, CEH, CompTIA
Security+ constitue un atout ;

* N’avoir pas démissionné ou n’avoir pas été licencié de 'OBR :

e N'avoir pas été révoqué de la fonction publique, de la magistrature ou dans
les corps de défense et de sécurité ou destitué par décret présidentiel ;

e Navoir pas dépassé I'dge de 40 ans au moment de la cldture de dépot des
candidatures.
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Compétences requises :

* Réseaux : Maitrise des architectures réseau, des protocoles (TCP/IP, HTTP,
etc.) et des dispositifs de sécurité (firewalls, IDS/IPS).

- Systémes d’exploitation : Connaissance approfondie des systémes
(Windows, Linux, Unix) et de leur sécurisation.,

* Cryptographie : Compréhension des techniques de chiffrement et des
mécanismes de signature numérique.

* Analyse de vulnérabilités : Capacité 3 identifier et 3 évaluer les failles
dans les systémes et les applications.

* Réponse aux incidents : Capacité a détecter, analyser et répondre aux
incidents de sécurité,

* Gestion des risques : Identification, évaluation et atténuation des risques
liés a la sécurité.

- Capacité a effectuer des tests de pénétration pour évaluer la sécurité des
systéemes.

- Aptitude a expliquer des concepts techniques a des parties prenantes non
techniques.
- Rédaction de rapports clairs et concis sur les enjeux de sécurité.

« Capacité de travailler méme en dehors des heures de service normales, et
d’agir en urgence partout ou il/elle se trouve durant les jours fériés ou de
weekend ;

- Capacité a former et sensibiliser le personnel aux bonnes pratiques de

sécurité.

Pour Postuler

e Constituer un dossier de candidature comprenant : une copie de la carte
nationale d’identité lisible, une lettre de motivation adressée au Commissaire
Général, un curriculum vitae fait selon le format de I'OBR a télécharger sur le
site web de I'OBR (www.obr.bi ), une copie du dipléme certifié conforme 2
I'original auprés du ministére ayant I'enseignement supérieur dans ses
attributions ou I"équivalence de dipléme délivré par ce méme ministére si le
dipléme est délivré a I"étranger.

e Les attestations de services rendus ou tout autre document prouvant
I'expérience demandée sont obligatoires ;

e Tout document scanné ou notarié constitue un motif de rejet du dossier de
candidature ;

e Remettre tous les documents dans une enveloppe sous pli fermé a la réception
du siege de I'OBR, situé a 'Immeuble Virago.

* Inscrire obligatoirement sur I'enveloppe le nom du poste et le numéro de
concours ci haut mentionné.
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Autres Renseignements :

DOM

Les candidats présélectionnés et non présélectionnés avec motif de rejet
seront affichés a I'Immeuble Virago et publiés sur le site Web de I'OBR ;
Seuls les candidats présélectionnés sont admis pour participer a lI'examen
et/ou l'interview.

Les documents déposés ne seront pas remis aux candidats.

AINE DE RECHERCHE : DATE DE CLOTURE :

| INTERNE ET EXTERNE I Le,; /iy /2025 ]
AT I

Acces a I'égalité en emploi

Visiter : www.obr.bi

Date de publication :

Bujumbura, leOL//I//ZOZS
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